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Introducao

O inventario de riscos foi desenvolvido para efetivar a implementa¢ao da metodologia de
gestdo de riscos, que consta no Plano de Gestdo de Riscos da Universidade Federal do
Rio de Janeiro, aprovado em 7 de maio de 2024 pelo Conselho Superior de Coordenagao
Executiva (CSCE).

Os encaminhamentos da gestdo de Riscos na UFRJ, por sua vez, respondem as previsdes
normativas que constam da Resolugdo CONSUNI/UFRJ n°® 120/2022, que institui a Po-
litica de Gestao de Riscos da UFRJ (PGR); da Instrugao Normativa IN Conjunta MP/CGU
n°® 1/2016 e conforme previsto no Plano de Desenvolvimento Institucional da universi-
dade (PDI), que determina a implantagdo e disseminagdo da PGR.

Propde-se, através do inventdrio, realizar um mapeamento que possibilite a identifica¢ao,
avaliagdo e priorizagdo de riscos em nivel institucional, o que possibilitard o seu moni-
toramento e o desenvolvimento de respostas aos riscos mais gravosos, contribuindo para
a melhoria continua dos processos da UFRJ.



Fases do Inventario

Sao etapas definidas no planejamento do inventario:

FASES DO PROJETO

RESPOSTA AO RISCO E
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Uma vez realizado o primeiro ciclo, projeta-se a sua reprodugdo ciclica, expandindo-a
sobre novas instancias.

A partir da estruturacdo das atividades do inventario, intitucionalizamos a sua implemen-
tacdo através da previsdo do tipo processual “Governanga: Inventario de Riscos”, cuja
base de conhecimento consta no link Governancga: Inventéario de Riscos.

A partir desta base de conhecimento, foi elaborado o fluxo do SEI sob o nome “Gover-
nanga: Inventario de Risco”, que explicita de forma grafica o processo do inventario de
riscos.

Neste primeiro ciclo de Inventario, a implementagdo encontra-se entre as fases 2 e 3, ja
que as instancias respondentes preencheram a versdo original do formulario do inven-
tario, identificando os principais riscos incidentes sobre seus processos. No entanto, em
meio ao processamento de informagdes, a SGGov identificou a existéncia de riscos fre-
quentes em outras universidades, que ndo estavam contemplados no inventério até entao.

Deste modo, foram enviados, a cada instancia, oficios contendo uma lista adicional de
riscos sugeridos, para que fossem avaliados e, sendo o caso, incluidos na versao final do
inventario pelas instancias. Por fim, foram realizadas reunides com o gerente de riscos
cada uma das instancias abarcadas, para consolidacdo do trabalho aqui presente.


https://sigad.ufrj.br/gsei/visualizarBaseConhecimento.php?id_base=1135

Metodologia de Mensuragao de Riscos

Nesta etapa sao calculados os niveis dos riscos identificados pela equipe técnica respon-
savel pela gestao de risco — coordenada pelo gerente do risco da instancia em questdao —
a partir de critérios de probabilidade e impacto. No caso, reunides com 0s respectivos
gerentes de risco de cada instancia foram realizadas pela equipe de Gestao de Risco da
SGGov com o intuito de validagdo desta etapa da segunda fase do projeto da construcao
do Inventério de Riscos.

Os critérios de peso devem ser utilizados conforme as defini¢des apresentadas nos Qua-
dros 1 e 2, os quais sdo baseados na Metodologia de Gestdo de Riscos publicada pela
CGU. A andlise da probabilidade considera o conhecimento técnico e experiéncias vi-
venciadas pelos servidores de cada drea da UFRJ. Primeiro, deve-se realizar a avaliag@o
quantitativa, por exemplo, com base nos dados historicos e estatisticos de eventos de
riscos ja materializados. Segundo o COSO (2007), dados de eventos passados observa-
veis fornecem uma base mais objetiva do que as estimativas inteiramente subjetivas.

Caso seja a primeira vez em que determinados eventos de riscos estejam sendo identi-
ficados e ndo existam bases historicas, podem ser utilizados dados de fontes externas ou,
ainda, ser realizada uma avaliacdo qualitativa. Contudo, dados gerados internamente e
embasados na experiéncia passada da propria organizagdo podem refletir qualidades or-
ganizacionais menos subjetivas e propiciar melhores resultados do que os dados de fon-
tes externas (COSO, 2007).

Quadro 1: Escala de Probabilidade segundo Metodologia de Gestdo de Riscos

Descricdo da probabilidade

Probabilidade :
’ i desconsiderando os controles

Fregquéncia Peso

O impacto, caso um evento de risco ocorra, ¢ o efeito resultante de sua ocorréncia e pode
ser positivo ou negativo (BRASIL, 2017). Dessa forma, ndo se limita a consequéncias
econdmicas e deve ser avaliado conforme as consequéncias para ambitos especificos,
como desperdicio de recursos ou mau desempenho do processo, desconformidade legal,
danos ao erério e danos & imagem (MINISTERIO DA ECONOMIA, 2021).




Quadro 2: Escala de Impacto segundo Metodologia de Gestao de Riscos

Descrigao do impacto nos objetivos,
Impacto Peso
caso o evento ocorra
Minimo impacto nos objetivos (estratégicos, operacionais, de 1
Muito baixo P ) = fds 5 3 ]
nformacao/comunicacao/divulgacaoc ou desconformidade).
Baixo Pequeno impacto nos objetivos (idem) 2
Medio Moderado impacto nos objetivos (idem), porém irrecuperavel. 3
Alto Significative impacto nos objetivos (idem), de dificil reversao. 4
Muito alto Catastrafico impacto nos objetivos (idem), de forma irreversivel. 2

De acordo com o Guia da CGU (2018), em primeiro lugar sdo analisados os riscos ine-
rentes, que sao aqueles identificados sem considerar qualquer acdo de mitigacao ou, ain-
da, sem que nenhum tipo de controle tenha sido aplicado. O nivel de risco inerente € entdo
calculado a partir da multiplicacdo dos valores de probabilidade e o impacto entre si.

RI=NP x NI

em que:

RI = nivel do risco inerente
NP = nivel de probabilidade do risco

NI = nivel do impacto do risco

O risco inerente, cujo nivel foi calculado previamente na etapa de Avaliacdo de Riscos,
deve ser multiplicado pelo valor do nivel de avaliagdo dos controles internos a fim de
estabelecer o nivel do risco residual. Por controles internos, diz-se um processo que en-
globa o conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informacgdes, entre outros, ope-
racionalizados de forma integrada e destinados a enfrentar os riscos e fornecer seguran-
ca razoavel de que os objetivos institucionais serdo alcangados.



Quadro 3: Avaliacdo e mensuragao dos controles internos

Nivel o
- — Descricao
Qualitativo Quantitativo
Inexistente 10 Controles inexistentes, mal desenhados ou mal implementados, isto &, nao funcionais.
Fraco o8 Controles tém abordagens ad hoc, tendem a ser aplicados caso a a responsabilidade &
. b individual, havendo elevado grau de confianca no conhecimento d
Mediano 0,6
] et o :ntados por ferramentas adequadas e, embora passiveis de
Satisfataério 0.4 T i
atisitatoriamente.
Forte a9 Controles implement podem ser considerados a "melhor pratica”, mitigando todos os
L UL
= pectos relevantes d

A IN Conjunta MP/CGU n° 1/2016 define risco residual como aquele a que uma orga-
nizagdo esta exposta apds a implementagao de agdes gerenciais para o tratamento e mi-
tigacdo do risco.

RR =RIx FAC

em que:

RR =risco residual
RI = risco inerente

FAC = fator de avaliacdo dos controles

Assim, percebe-se que, quanto mais forte o controle interno. menor sera o resultado
do risco residual.

Os riscos nesta etapa sdo priorizados conforme o apetite a risco definido pelo Comité de
Apoio a Gestdo de Riscos e aprovado pelo Comité Interno de Governanga (CIGov). Con-
siderando a condi¢do da UFRJ de institui¢do publica (autarquia federal), sem fins lucra-
tivos, com autonomia legalmente definida, cujas atividades sdo custeadas com recursos
do Tesouro Nacional, inicialmente se admite um nivel moderado de apetite a risco. Des-
sa forma, as atividades, projetos e processos avaliados no &mbito da Universidade podem
suportar riscos de niveis “Baixo” a “Médio”, com os esfor¢os nessa etapa da gestdo de
risco da Institui¢do se voltando para aqueles classificados como “Alto” ou “Extremo”.




Quadro 4: Classificagdo do Risco segundo Metodologia de Gestao de Risco

Classificacao

Faixa

Risco baixo - RB

0-499

Risco medio - RM

5-199

Risco alto - RA

12-1999

Risco extremo - RE

20-25

Fonte: Guia CCU, 2018

Apetite a risco, conforme ja citado neste documento, significa o nivel de risco que a ins-
tituicdo esta disposta a aceitar. Em resumo, todos os riscos cujos niveis estejam dentro do
apetite definido pela organizagdo podem ser admitidos e, se houver priorizacao de tra-
tamento de algum deles, isso devera ser devidamente justificado. Em contrapartida, para
aqueles riscos cujos niveis estejam acima do apetite aceitavel, obrigatoriamente deverao
ser realizados tratamentos, com justificativa quando este ndo puder ser realizado.

Quadro 5: Atitude perante o risco de acordo com a classificagao

Classificacao

Acao necessaria

Excecao

Risco Baixo

Nivel de risco dentro do apetite a risco.
Geralmente nenhuma medida especial &
necessaria, entretanto cabe uma avalia-
¢ao do custo-beneficio sobre os controles
internos existentes, a fim de verificar se
precisam ser mantidos ou nao.

Caso o risco seja priorizado para
implementacao de medidas de
tratamento, essa priorizagao deve ser
justificada pela unidade e aprovada
pelo seu dirigente maximo.

Risco Médio

Nivel de risco dentro do apetite a risco.
Geralmente nenhuma medida especial &
necessaria, porém requer atividades de
monitoramento especificas e atencao da
unidade na manutencao de respostas e
controles para manter o risco nesse nivel,
ou reduzi-lo sem custos adicionais.

Caso o risco seja priorizado para
implementacao de medidas de
tratamento, essa priorizacao deve ser
justificada pelo gerente de risco e
aprovada pelo dirigente da unidade
organizacional/ gestor responsavel,
guando for o caso.

Risco Alto

Nivel de risco além do apetite a risco.
Qualquer risco nesse nivel deve ser
comunicado ao dirigente da unidade
organizacional/ gestor responsavel e
ter uma agao tomada em curto intervalo
de tempo.

Postergacao de medidas s6 com

autorizacao do dirigente da unidade
organizacional/ gestor responsavel.

Caso o risco nao seja priorizado para
implementacao de medidas de
tratamento, a nao priorizagao deve ser
justificada pelo dirigente da unidade
organizacional/ gestor responsavel e
aprovada pelo Comité Internc de
Governanca.

Risco Extremo

Nivel de risco muito além do apetite a
risco. Qualguer risco nesse nivel deve ser
comunicado aoc Comité de Governanga
Interna e ao dirigente da unidade
organizacional/ gestor responsavel.
Postergacao de medidas s6 com autori-
zacao do Comité de Governanca Interna.

Caso o risco nao seja priorizado para
implementacao de medidas de
tratamento, a nao priorizagao deve ser
justificada pelo dirigente da unidade
organizacional/ gestor responsavel e
aprovada pelo Comité Interno de
Governanga.

Fonte: Gestao de Riscos - Avaliacao de Maturidade, adaptado do TCU (2018)




As equipes técnicas, em colaboragdo com os respectivos gerentes de riscos, assim como
os gestores dos projetos estratégicos, definirdo o tipo de tratamento (descritos no Quadro
6) com base no nivel de risco e no apetite ao risco definido pela UFRJ. Os tipos de tra-

tamento envolvem:

Quadro 6: Os quatro tipos de agdes para tratamento de riscos

Tipo de Tratamento

Descricao do Tratamento

ao Risco
A exposicao ao risco pode ser tolerada pela instituicdo e nao ha necessidade de implementar
Acaliaf guaisgquer acoes adicionais para mitiga-lo (aceitacao passiva). A aceitacao do risco tammbem
pode ser do tipo ativa, na qual um plano de contingéncia pode ser elaborado caso o risco
ocorra, a fim de reduzir seu impacto.
Evitar O processo organizacional deve ser descontinuado.
Mitigar Actes para tratar causas e consequéncias dos riscos sao implementadas, ou seja, sua

probabilidade de ocorréncia efou impacto é reduzida.

Compartilhar/
Transferir

Indicados para riscos altos e extremos, quando as medidas de tratamento nao possuem um
bom custo-beneficio. Neste caso, a chefia da unidade e o Nucleo de Gestao de Riscos
deverao ser comunicados.

Futuramente, serdo realizadas reunides com o objetivo de mapear quais riscos sao pas-
siveis de compartilhamento entre instancias, de forma a procurar solugdes intra-institu-
cionais conjuntas para os problemas aqui enumerados. Algumas destas possibilidades ja
foram identificadas pelos gerentes, com auxilio da SGGov, e estdo, a titulo de exemplo,

sinalizadas abaixo.




PR1 — Riscos da Unidade

Evento de risco (ER) NP |NI FAC Nivel
Inoper.::lncla~ do co.rpo. te.c111c0 dedicado a conservacao 4 5 1 Risco Extremo
das edificacdes da instituicao

Insuficiéncia ou inadequacdo de infraestrutura fisica

e/ou tecnolégica para o desenvolvimento das atividades | 5 5 0,8 Risco Extremo
da Graduacio

Alta evasao 5 5 0,8 Risco Extremo
Morosidade na revalidagao de diplomas estrangeiros 4 4 0,8 Risco Alto
Il}ex.lstencm de dotacio orcamentaria para bolsas aca- 4 3 1 Risco Alto
démicas

Descompasso entre a grade curricular do curso e as

necessidades das partes interessadas no aproveitamento | 4 4 0,6 Risco Médio
do formando

Fragilidade na politica de seguranca de dados 2 4 1 Risco Médio
Falta de pessoal e sobrecarga de trabalho 2 4 1 Risco Médio
Assimetria na distribuicao de atividades docentes: pes-

quisa, extensio e inovacio em prejuizo da formacio |4 4 0,4 Risco Médio
basica

Inoperancia de redes e sistemas 3 3 0,6 Risco Médio
Precarledad? da manutencio e supo'rte para o funcio- 3 3 0.6 Risco Médio
namento da infraestrutura computacional

Perda ou vazamento de dados pessoais de candidatos e ) 5 1 Risco Baixo
estudantes

Desatualizacao/inadequacio do acervo bibliografico

(bibliotecas, acervos digitais, assinaturas e bases aca- |3 3 0,4 Risco Baixo
démicas)

Alm:entag:a(: n}adequada de informacdes no sistema de 3 > 0.6 Risco Baixo
gestao académica

Lacuna de docentes para disciplinas 2 3 0,6 Risco Baixo
Nao-renovacio dos contratos dos seguros 1 5 0,4 Risco Baixo
N.ao-renova(;ao dos convénios para realizacio de esta- 1 5 0.4 Risco Baixo
gios

Desatualizacio tecnolégica de hardwares, softwares e

infraestrutura do sistema corporativo da gestao acadé- |2 2 0,4 Risco Baixo
mica

Niao-preenchimento de vagas ofertadas 1 1 0,2 Risco Baixo
Inobserviancia da legislacio norteadora do acesso a Gra- 1 1 0.2 Risco Baixo

duacao




Consolidagao de riscos realizada em reunido da SGGov com Georgia Correa Atella, ge-
rente de risco, na data 14/05/2025 Algumas possibilidades de compartilhamento j& foram
levantadas para sua consideragao:

Quanto a “Inoperancia do corpo técnico dedicado a conservacao das edificacdes da ins-
titui¢do”, um Risco Extremo, foi solicitado compartilhamento com o ETU.

Ja a “Fragilidade na politica de seguranga de dados”, Risco Médio, poderia ser compar-
tilhada com a SG-TIC.



PR2 — Riscos da Unidade

Evento de risco (ER) NP | NI FAC | Nivel
\{erljas .Insqﬁcwntes para pagamento de bolsas de ini- 3 4 1 Risco Alto
ciacio cientifica

Atraso na emissao de diplomas e certificados 4 3 0,8 Risco Médio
Ocorréncia de trabalhos académicos plagiados 4 3 0,8 Risco Médio
Dlmlillllgao da procura pelos nossos cursos de pos-gra- 2 4 1 Risco Médio
duacio

Prazo exiguo para submissao de editais das agéncias de 3 3 0.8 Risco Médio
fomento

Dinamica das interacdes remotas além do regulamentar |3 3 0,8 Risco Médio
Queda no conceito CAPES de cursos de pdés-graduacao |3 3 0,8 Risco Médio
Descolalilento dos calendarios de graduacio e da pos- 4 ) 0.4 Risco Baixo
graduacio.

Enf:‘aquecnmento da produ?a? académica e sua publi- 1 4 0.8 Risco Baixo
cacdo em plataformas especializadas

I{ladequagao do acompanhamento de editais de agén- 2 3 0.4 Risco Baixo
cias de fomento

Descontinuidade de cursos de pos graduacio 1 4 0,6 Risco Baixo
Inadequacio no envio e tramitacio de documentos re- 2 ) 0.4 Risco Baixo

ferentes a programas de internacionalizacdo da CAPES

Consolidagdo de riscos realizada em reunido da SGGov com o gerente Felipe Siqueira de

Souza Rosa na data 06/05/2025.




PR3 — Riscos da Unidade

Evento de risco (ER) NP |NI FAC | Nivel
Insuficiéncia da Dotacio Orcamentaria Discricionaria |5 5 1 Risco Extremo
Nao-Preenchimento ou atraso do IMR do processo de

Pagamento de Contratos PJ de acordo com os critérios | 4 5 1 Risco Extremo
avaliativos descritos no Termo de Referéncia

Falta de sistema interno de gestdo que contribua para a

aplicacao da Instru¢ao Normativa SEGES/ME N° 77 de | 5 4 1 Risco Extremo
04 de novembro de 2022

Atraso no recebimento de processos de pagamento de

contratos de prestacio de servicos com cessio de mao | 4 5 1 Risco Extremo
de obra exclusiva

Evasao de servidores 5 5 0,6 Risco Alto
Cortes, Bl,oc.lueu.)s e. .Cmftl.ngencnamentos da Dotacao 3 5 1 Risco Alto
Orcamentaria Discricionaria

Débitos nao m~apeados q}1e~possam.1mpacta.r dlr.etamen- 3 5 1 Risco Alto

te na renovacao das certidoes fiscais da Universidade

Atraso no pagament? da {olha.de pessoal de terceiriza- 3 5 1 Risco Alto

dos ocasionado por situacdes diversas

Necessidade de implementacio de divisdes na SGPI/PR3 | 5 3 1 Risco Alto
Falta de um sistema que integre os sistemas SIAFI e .

ECAC da Receita Federal 3 5 0.8 R
Atraso na aprovacio da Lei Or¢camentaria Anual (LOA) |3 4 1 Risco Alto
B,lo.quelos. e letlngenclamentos da Dotacao Orcamen- 3 4 1 Risco Alto
taria destinada as Emendas Parlamentares

Recebimento de créditos orcamentarios relativos aos

Termos de Execucdo Descentralizada (TED) no final |3 4 1 Risco Alto
exercicio

Entraves na implantacio de sistemas de informaciao ou

ferramenta informatizada destinada ao gerenciamento

e controle dos bens moveis, bens de consumo e bens |3 4 0,8 Risco Médio
intangiveis, tal como o SIADS (Sistema Integrado de

Gestao Patrimonial)

Dificuldade de preparo e envio das Informacdes Soli- . z o
citadas (para compor o texto o Relatorio de Gestao) 4 S 0.4 Risco Médio
Dificuldade de preparo e envio das Informacées Soli-

citadas de Indicadores de Desempenho (MEC/TCU) do | 4 5 0.4 Risco Médio

relatorio de Gestao




Inexisténcia de ferramenta informatizada para recep-
¢ao e atendimento das solicitacoes de senhas de acesso
aos sistemas da Rede Serpro, SIASG, SIAFI, Tesouro
Gerencial, PGC, CONTRATOSGOYV, SIADS, CIPI e
DOACOES.

0,6

Risco Médio

Auséncia de encaminhamento de algumas unidades dos
processos de Inventario Fisico anual

0,6

Risco Médio

Recebimento de relatérios RMA (relatério de materiais
de almoxarifado-consumo)

0,6

Risco Médio

Desarticulacio entre normativas que embasam a ela-
borac¢ao e monitoramento do Plano de Desenvolvimento
Institucional — PDI: Falta de sincronia temporal entre
a IN n° 24, de 18 de marc¢o de 2020, da Secretaria Es-
pecial de Desburocratizacao, Gestiao e Governo Digital
do Ministério da Economia, que prevé um planejamen-
to para quatro anos e o
Decreto n° 9.235, de 5 de dezembro de 2017 da Presi-
déncia da Republica, que prevé para cinco anos.

0,6

Risco Médio

Problemas na Elaboracio de Minuta de Portaria da
Comissao para Elaboracio do Relatorio de Gestao

0,4

Risco Médio

Falta de Equipamentos

0,6

Dificuldade no Preparo e envio da Mensagem Inicial do
Reitor para o Relatério de Gestiao

0,4

Inadequacio da elaboragao e alteracio de DIRFs

0,4

Auséncia de respostas e/ou atendimento parcial de de-
mandas por outras areas a partir de solicitacées desta
SACC/DC/CG

0,2

Falhas na prestaciao de servi¢cos de tecnologia da infor-
macao por parte da instituicio e/ou inexisténcia de so-
lucdes tecnoldgicas para coleta, recep¢io, tratamento e
analise de dados.

0,2

Atraso da inclusio de documentos relacionados a dia-
rias e passagens

0,4

Auséncia de encaminhamento tempestivo dos contratos,
convénios, acordos, ajustes e outros instrumentos con-
géneres via Sistema Eletronico de Informacdes (SEI) a
SACC/DC/CG para registro contabil

0,2

Risco Médio

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Consolidacao de riscos realizada em reunido da SGGov com o gerente Olavo Alves Diogo,

e a suplente Leilane Costa do Nascimento Tavares na data 29/04/2025.




PR4 — Riscos da Unidade

los) apos o estabelecimento do Regime Juridico Unico

Evento de risco (ER) NP NI FAC |Nivel
Atrasos na aprovacio pelo CONSUNI de normas in- 4 5 1 Risco Extremo
ternas de pessoal
Alto indice de a¢des judiciais oriundas das atividades 4 5 1 Risco Extremo
da PR4
Perda de cérebros/Perda de cultura institucional 4 5 1 Risco Extremo
Inadequada execu¢do nos Processos de Avaliacio de 5 4 1 Risco Extremo
Desempenho
Demora em elaborar, implementar e atualizar sistemas .
de gestio (a exemplo do PGD e do SIRHU) 4 S 0.8 LU
Auséncia de mao obra especializada/qualificada para .
o trabalho na UFRJ S 4 0.8 Risco Alto
Diversos tipos de recusa ao trabalho 5 5 0,6 Risco Alto
C.ultura:l orgal}lza.cmnz.ll gera conflitos interpessoais e 5 5 0.6 Risco Alto
violéncias institucionais
Instabilidade dos sistemas internos de pessoal 4 3 1 Risco Alto
II}SUﬁCleHCIfl do treinamento dz:s equipes para adequa- 4 3 1 Risco Alto
¢d0 ao ambiente legal e da gestio de pessoal
Baixa regulamentac¢ao interna para resolucio de casos .

. . 4 5 0,6 Risco Alto
descritos em lei
Dificuldade de adequacido a Legislacio vigente (EC . %o
103/2019) 4 2 1 Risco Médio
Inseguranca Juridica quanto 4 adequacio (de vincu- 3 ) 1 Risco Médio

Consolidacao de riscos realizada em reunido da SGGov com a gerente de riscos Marcia
Almeidas e Rafael dos Santos Pereira na data 30/04/2025.




PRS5 — Riscos da Unidade

Evento de risco (ER)

NP

NI

FAC

Nivel

Orcamento deficitario para atender a demanda de bol-
sas de extensdo, bem como para transporte para as
atividades de campo e seguro para os estudantes resul-
tando em prejuizos para o desenvolvimento das agdes
de extensao.

Risco Alto

Estrutura Fisica Inadequada da Pro-Reitoria de Ex-
tensio e da Central de Eventos e falta de manutencio
desta

Risco Alto

Déficit no repositério de informacées relacionadas a
extensdo da UFRJ: falta de integracio entre os sistemas
e plataformas atualmente utilizadas pela extensdo -
Sistema Integrado de Gestao Académica (SIGA) e os da
SGTIC: Sistema Profaex, Sistema de Certificados e
Documentos (SCD), Sistema de Gerenciamento de Cur-
sos e Eventos (SGCE), Sistema SIAc, Sistema Conhe-
cendo a UFRJ e, auséncia de manuais de operacao,
resultando na falta de confiabilidade dos dados.

0,8

Risco Alto

Inadequacio dos fluxos da Ata de Registro de Precos
dos eventos da PR-5 (atraso na emissao da NE e do
pagamento)

0,8

Risco Alto

Insuficiéncia de Recursos Financeiros para o apoio as
acoes de extensio e manutencido dos equipamentos e
espacos utilizados pelas mesmas na UFRJ

0,6

Risco Alto

Recursos Humanos Insuficientes

0,6

Risco Médio

Consolidacdo de riscos realizada em reunido da SGGov com a gerente de riscos, Renata
Correa Soares, o gerente suplente, Ricardo de Paiva Gomes ¢ Ana Inés Sousa na data
23/05/2025. Algumas possibilidades de compartilhamento j& foram levantadas para sua

consideragao:

Quanto ao risco referente ao or¢amento deficitario, de classificacdo “Risco Alto”, foi
solicitado compartilhamento com Gabinete da Reitoria ¢ PR3.

J& aquele referente a estrutura fisica inadequada, também “Risco Alto”, com PR3, Pre-

feitura e Escritorio Técnico.

O déficit no repositorio de informagdes, “Risco Alto”, com a Superintendéncia-Geral

de TIC e com a equipe do SIGA na PR1.

O referente aos fluxos das Atas de Registro de Precos, “Risco Alto”, com as PR6 e PR3.




O referente aos recursos financeiros das a¢oes de extensao, “Risco Alto”, com a PR3,
com o Gabinete da Reitoria ¢ com a Prefeitura Universitaria.



PR6 — Riscos da Unidade

Evento de risco (ER)

NP

NI

FAC

Auséncia de tratamento adequado do diagnéstico do
inventario de bens imodveis

Atraso no pagamento dos contratos de servico conti-
nuado

Auséncia ou dificuldade de retencao de mao obra es-
pecializada/qualificada no quadro de servidores.

Descompasso entre cumprimento de metas devido ao
longo tempo de capacitacido para algumas funcgoes (ex:
licitacdes e contratos)

Fragilidade das informacdes gerenciais para a tomada
de decisoes.

0,8

Nivel

Risco Extremo

Risco Extremo

Risco Extremo

Risco Extremo

Risco Alto

Nao cumprimento das boas praticas de governanca de
dados pessoais.

0,8

Risco Alto

Niao-adesiio de demais instincias as diligéncias relaci-
onadas a prevencao de incidentes relacionados a inte-
gridade, tais como aqueles envolvendo assédio, nepo-
tismo, conflito de interesses e transparéncia

Risco Alto

Ineficacia na identificacio e mensuracido de Riscos in-
cidentes sobre a universidade, dos fluxos de trabalho
nos quais estio inseridos e de seus controles. (Referente
ao objetivo estratégico n°19 do PDI)

0,8

Risco Alto

Auséncia de controles estabelecidos para avaliacao e
monitoramento de riscos de integridade, gestiao de ris-
cos e de dados pessoais

0,8

Risco Alto

Cadastro incorreto ou incompleto de bens moveis e
lancamentos inconsistentes nos sistemas de gestao pa-
trimonial

0,6

Risco Alto

Inventarios de patriménio desatualizados ou impreci-
S0s

0,6

Risco Alto

Atraso nas licitacdes e/ou dispensas

0,6

Risco Alto

Atraso no andamento dos processos administrativos

0,8

Risco Alto

Niao-adesiao de demais instincias as diligéncias relaci-
onadas a prevenciao, identificacio, avaliacio e moni-
toramento de riscos

Risco Alto

Inventario anual de bens imoveis com auséncia de da-
dos ou dados inconsistentes

Risco Médio

Perda ou extravio de bens moveis

0,8

Risco Médio




Adesao incipiente pelas instincias da UFRJ das boas
praticas de governanga sugeridas no levantamento iES-
Go 2024 — indice ESG (Environmental, Social and Go-
vernance).

0,8

Risco Médio

Inadequacio da solucio tecnoldgica para gestio de
riscos frente a dimensio da UFRJ.

0,8

Risco Médio

Rescisido de contratos por falta de vantajosidade para
os cessionarios

0,6

Risco Médio

Deterioracao, avaria ou falta de manutencio dos bens
moveis

0,6

Risco Médio

Furto de bens moveis

0,6

Risco Médio

Inadequacio de atos normativos referentes a dados
pessoais, integridade e gestao de riscos

0,8

Risco Médio

Nio cumprimento da legislacdo especifica para cessio
de uso

0,4

Risco Médio

Licitacio vencida por empresa que nio possui capaci-
dade para manter boa execucio do contrato.

0,4

Risco Médio

Conflitos durante a relacdo contratual com os cessio-
narios

0,6

Risco Médio

Licitacao deserta ou fracassada.

0,6

Desatualizacio dos valores de cessiao de uso e aluguel

0,4

Bens néo etiquetados ou etiquetagem inadequada

0,4

Diferentes contratacdes para objetos semelhantes, de-
vido a auséncia de planejamento ou comunicacio entre
as diversas unidades da UFRJ.

0,8

Uso indevido ou desvio de finalidade do espaco cedido

0,6

Nao-atendimento referentes a exigéncias de érgaos de
controle

0,6

Baixa inadequada ou nio autorizada de bens

0,4

Aquisicao de bens que nao atendam as necessidades do
setor requisitante.

Falhas na formalizacido de contratos

0,4

Aquisicio de bens ou contratagio de servicos com pre-
cos acima daqueles praticados no mercado (sobrepre-

¢0).

0,4

Limitacdo de participantes dos processos licitatérios,
levando ao cerceamento ou direcionamento do forne-
cedor.

0,4

Dificuldades na renovacio ou rescisao de contratos de
cessio de uso ou aluguel

0,4

Falta de transparéncia nos processos de cessio de uso e
aluguel

0,2

Risco Médio
Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo

Risco Baixo




Inadequada gestio documental dos contratos de cessao

1 3 0.4 Risco Baixo
de uso e aluguel

Inadimpléncia nos pagamentos de aluguéis, cessdes de

1 5 0,2 Risco Baixo
uso

Inadimpléncia nos pagamentos de permissées e outros |5 1 0,2 Risco Baixo

Consolidacao de riscos realizada em reunido da SGGov com a gerente de riscos, Nilce
Costa de Lira, Claudia Ferreira da Cruz e Marcelo da Silva Gongalves na data 21/05/2025



PR7 — Riscos da Unidade

Evento de risco (ER) NP NI FAC | Nivel
Falta de efetividade dos mecanismos normativos para .

o . 1. ~ R iAo R 5 1 Risco Extremo
coibir distorcoes na utilizacao da residéncia estudantil
Dificuldade de concluir processos de prestacio de ser-
vicos de TI e infraestrutura para a residéncia estudan- | 5 4 0,6 Risco Alto
til
Dlﬁcu!dade de Permanencna.e conc.lusao ile f:studantes 5 4 0.6 Risco Alto
ao ensino superior por barreira socioeconémica.
Insuﬁc.lencm de Pessoal Qualificado na Residéncia Es- ) 4 1 Risco Médio
tudantil
Insuficiéncia da sistemas de informac¢ao da PR7 4 3 0,6 Risco Médio
Limitacdes Orcamentarias 3 5 0.4 Risco Médio

Consolidagdo de riscos realizada em reunido da SGGov com a gerente de riscos Karen de
Oliveira Campos e Alexandre de Castro Leiras na data 20/05/2025. Uma possibilidade
de compartilhamento foi levantada para sua consideragao:

Quanto a “Dificuldade de concluir processos de prestacao de servicos de TI e infraestru-
tura para a residéncia estudantil”, um “Risco Alto”, foi levantada a possibilidade de se

compartilhar o risco m a SG-TIC.




SGTIC — Riscos da Unidade

Evento de risco (ER) NP NI FAC Nivel
Limitacao org:amentflrla pa.ra contratos de manuten- 5 4 0.8 Risco Alto
¢ao continuada
Risco de Disponibilidade e Continuidade 4 4 0,8 Risco Alto
Alta demanda de trabalho para quantidade limitada 4 3 0.8 Risco Médio
de servidores
Falta de testes regulares de rotina de backup 3 4 0,8 Risco Médio
Risco de Seguranca Cibernética 4 3 0,6 Risco Médio
Nao atendimento a LGPD 2 4 0,8 Risco Médio
Dificuldades na 1mplementag:a9 de novas tecnologias e 4 ) 0.8 Risco Médio
metodologias
Inadequacio da a.tuag:ao de servu;o.s terceirizados ou 3 3 0,6 Risco Médio
oriundos de parcerias
Ameaca externa a seguranca e a lnt.egf'l(}ade dos da- 3 4 0.4 Risco Baixo
dos armazenados na instituicao

Consolidagao de riscos realizada em reunido da SGGov com o gerente de riscos suplen-
te, Lidivaldo José dos Santos, na data 05/05/2025.



Mapas de Riscos

Os gréficas abaixo retinem todos os riscos acima elencados de uma maneira agrupada
pelos seus niveis. O Mapa de Calor representa graficamente a quantidade de riscos em
cada coordenada de Probabilidade x Impacto. Ou seja, ele traz uma informagao de como
estao os riscos inerentes da UFRJ. Lembrando que riscos inerentes sdo aqueles identi-
ficados sem considerar qualquer acdo de mitigacdo, ou ainda sem que nenhum tipo de
controle tenha sido aplicado.

Mapa de Calor dos Riscos da UFRJ

Impacto

Probabilidade

Legenda:
Extremo

Alto

Médiol

Baixol

Ja o Mapa de Riscos Residuais considera o fator de controle, isto €, ele visa identificar
em quais niveis estao 0s riscos aos quais uma organizagao esta exposta apds a implemen-
tacdo de agdes gerenciais para o tratamento e mitigagao do risco. Totalizam em 54 riscos
dos niveis alto ou extremo identificados pelas unidades. Ou seja, todas as unidades as
quais este relatdrio compreende identificaram riscos que precisardo de algum tipo de
tratamento. Serdo necessarios, portanto, ao menos 54 planos de a¢do como resultado
deste intento.

Mapa de Riscos Residuais
Baixo Médio Alto Extremo

45

Exigem Tratamento




Proximos passos

1.

2.

Reunido com os gerentes de riscos das unidades para capacita¢do na plataforma
ForRiscos.

Insercdo de cada risco das unidades pelos seus respectivos gerentes de riscos na
plataforma ForRiscos em alinhamento com os objetivos estratégicos enumerados
no PDI.

Reunido com os gerentes de riscos para capacitacao sobre a elaboragdo dos pla-
nos de acdo com base na metodologia de riscos.

Elaboragado dos planos de acao para cada um dos riscos fora do apetite a riscos da
UFRI por parte dos gerentes das unidades.

Validagao pelos gestores das unidades dos planos de agao elaborados por seus ge-
rentes de riscos.

No préximo ciclo de monitoramento dos riscos do Inventario da UFRJ, as seguin-
tes instancias serdo contempladas a mapear seus riscos :

Prefeitura Universitaria (PU);

Escritorio Técnico da Universidade (ETU);

Superintendéncia Geral de Relacdes Internacionais (SGRI);
Superintendéncia Geral de Comunicagdo Social (SGCOM);
Superintendéncia Geral de Ac¢oes Afirmativas, Diversidade e Acessibilidade;
Ouvidoria Geral (SGAADA);

Coordenacao de Relacdes Institucionais e Articulacdes com a Sociedade;
Arquivo Central (CORIN);

Gabinete do Reitor (GR); e

Subcomité de Integridade, Transparéncia e Acesso a Informagao (SINTAI)
por lidar com os riscos de integridade.
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